RODO

MODUL 5

Czes¢ 1: Zasady ochrony informacji

Czesc¢ 2: Dokumentacja papierowa zawierajgca dane
osobowe a praca zdalna



INFORMACJE OD INSPEKTORA OCHRONY

Zaprezentowane materiaty maja na celu uczulenie pracownikow na kwestie
zwigzane z bezpieczenstwem przetwarzania danych osobowych oraz zwiekszenie
swiadomosci pracownikow w zakresie ochrony danych osobowych.

Do prezentacji dotaczony zostat quiz sprawdzajacy wiedze pracownikow.

ZAPRASZAM JEDNOCZESNIE DO KONTAKTU

iodo@iodo.kutno.pl
Pawet tuczak: Inspektor Ochrony Danych




Czesc 1

Zasady ochrony informacji




Zasady ochrony informacji

Dzi¢ki zasadom ochrony informacji dowiesz si¢, jak:

«tworzy¢ bezpieczne hasta 1 nimi zarzadzac,

-wlasciwe korzystac¢ z poczty firmowej i zasobow Internetu,
-komunikowac si¢ w mediach spotecznosciowych,

-rozpoznac phishing 1 jemu zapobiec.




Jaki jest sens RODQO?

Do momentu wejscia w zycie RODO w Unii Europejskiej nie funkcjonowat spojny system o¢
danych osobowych, co — biorgc pod uwage swobode przeptywu osob, ustug 1 kapitatu — jest
ochrony podstawowych praw 1 wolnosci jej obywateli. Dla przeci¢tnego Kowalskiego ochrona
osobowych juz od dawna nie sprowadza si¢ do walki z natretnym telemarketingiem. Giganci ¥
technologiczni s3 juz bowiem w stanie, poprzez operacje na naszych danych, wptywa¢ na nasze w
polityczne czy ceny biletow lotniczych kupowanych przez Internet. '

Nie jestes$ jednak w stanie chroni¢ swojej prywatnosci, jesli nie masz wiedzy, kto przetwarza Twoje
dane. Z tego powodu RODO wprowadza szereg waznych postanowien gwarantujacych Ci kontrole; n:
Twoimi danymi. Takie same prawa majg klienci 1 kontrahenci Twojej organizacji.



Jaki jest sens RODO?

Oprocz zapewnienia informacji na temat przetwarzania, akt ten zobowigzuje tez adminis
danych do stosowania srodkow technicznych i organizacyjnych, ktére zapewnig odpowiec
poziom bezpieczenstwa.

RODO wymusza state dostosowywanie organizacji do zmieniajacej sie rzeczywistosci — zrodl
naruszenia moze by¢ kazdy cztowiek 1 kazdy zasob przetwarzajacy dane osobowe. Utrata
reputacji lub konieczno$¢ zaplaty wysokich odszkodowan czy kar finansowych mogtaby odbié §
na catym zespole pracownikéw. Jesli pracownik naruszy swoje obowigzki musi liczy¢ si¢ takze "‘3_
ze swoja odpowiedzialnoécia. Dlatego dobro organizacji i jej klientéw to takze dobro jej
pracownika.



Wprowadzenie do bezpieczenstwa inform

Wydawac by si¢ mogto, ze ustawienie monitora lub miejsce przechowywania dokumentd
ma duzego wpltywu na funkcjonowanie firmy. A jednak stuzbowe biurko jest wyjatkowym!
zrodlem wiedzy o organizacji. Brak odpowiednich srodkow bezpieczenstwa, a takze lekkon
zachowania zarowno zwyktych pracownikow, jak 1 kadry zarzadzajacej mogg przyczynic€ sig

niezamierzonego udostepnienia cennych informacji. "

Najpopularniejszych typoéw incydentow zwykle mozna unikng¢, jesli pracownik nie popeini

biedow, takich jak: wysytka wiadomosci pod btedny adres, zgubienie laptopa, pozostawienie |
niezabezpieczonych dokumentéw, praca w domu przy dostepie rodziny i znajomych itd. W tym
module dowiesz si¢, jak w prosty sposdb podnies¢ poziom bezpieczenstwa




Polityka haset

Najczestszym zrodtem wycieku haset jest ich wtasciciel. Dlatego dobrze, abys
stosowat si¢ do ponizszych zasad:

nie zapisuj haset 1 nie umieszczaj ich w miejscach dostepnych dla innych osob,

-nie stosuj haset fatwych do odgadnigcia lub wywnioskowania z informacji
dotyczacych danej osoby, np. imion, numerow telefonu, dat urodzenia itp.,

-nie uzywaj tych samych haset w réznych systemach operacyjnych i aplikacjach oraz
w zyciu stuzbowym 1 prywatnym,

-nie zapisuj haset ,,na state” oraz nie wykorzystuj opcji autozapamietywania haset
(np. w przegladarkach internetowych),

-nie tworz haset w sposéb przewidywalny, np. kolejno: HastoLipiecl!,
HastoSierpienl!, HastoWrzesienl!

-stosuj ,,szyfry” polegajace np. na: ztozeniu hasta z pierwszych liter wyrazow
sktadajacych si¢ na jakies zdanie (np. OMGzzh* od Oh My God znowu zapomniatem
hasta* czy GJSk$* od Gdzie Jest Stonko kiedy $pi1*).




Poczta elektroniczna

Niedozwolone jest wykorzystywanie prywatnej poczty elektronicznej do celow stuzbowyc
Dotyczy to zarowno wysytania dokumentow 1 danych na swoje skrzynki prywatne, jak 1
podawania klientom 1 kontrahentom swoich adresow prywatnych w celu wymiany
korespondenc;ji.

Ponadto podczas korzystania z poczty nie powinno otwiera¢ si¢ zatgcznikow takich jak
programy wykonywalne (np. z rozszerzeniem .exe), gdyz moga one zawiera¢ szkodliwe
oprogramowanie.

Pami¢taj!

Pracodawca, jezeli wczesniej poinformuje o tym swoich pracownikow

i wspolpracownikow (w sposob okreslony w kodeksie pracy), ma prawo do
monitorowania poczty wychodzacej i przychodzacej ze stuzbowej skrzynki pocztowej
oraz przegladanych stron internetowych.




Zasady przesylania korespondencji masowe

Czestym naruszeniem bezpieczenstwa danych w masowej korespondencji elektronicznej jest
ujawnienie poszczegdlnych odbiorcéw wiadomosci. Przy masowej wysylce elektroniczne;j
korespondencji (np. mailingu reklamowym) nie wolno udostepnia¢ innym listy mailingowej,
zawierajace] dane osobowe pozostatych adresatow takiej wiadomosci, poniewaz podlegaja one |
ochronie. |

W przypadku wysytania korespondencji do wickszej liczby 0sob poza organizacje nalezy dbaé o |
to, aby osoby, do ktorych skierowana jest tego typu korespondencja, nie miaty mozliwosci
zapoznania si¢ z danymi pozostatych adresatow wiadomosci — nie tylko ich imionami 1
nazwiskami, lecz takze adresami e-mail.



zywanie adresOw stuzbowych w celach
prywatnych

Rejestrowanie si¢ na stronach internetowych do celow prywatnych przy pomocy
stuzbowych adresow e-mail jest niewskazane. Powszechnie udost¢gpniony adres stuzbowy
pozwala przestepcom na zidentyfikowanie pracownikow Twojej organizacji 1 utatwia im
stworzenie bazy danych adreséw, ktore moga stanowic przedmiot potencjalnego ataku.

Nalezy pamigtac, ze w przypadku adresoOw stuzbowych celem ataku nie jest pojedynczy
pracownik, ale cala organizacja, ktora przetwarza dane wielu osdb, w zwigzku z czym dane te
powinny podlegac szczegolnej ochronie.

Uzywanie adresoOw stuzbowych w celach prywatnych

Pamigtaj tez, ze uzywajac stuzbowego adresu, reprezentujesz swojg organizacj¢ na zewnatrz.
Przyktadowo, publikujac opinie na GoldenLine czy LinkedIn, robisz to jako przedstawiciel
organizacji, ktora Cie¢ zatrudnia — czyn to z rozsadkiem.



Fatszywe wiadomosci e-mail (phishing)

Od dtuzszego juz czasu uzytkownicy Internetu otrzymuja e-maile tudzaco podobne do wysytanych przez Po
firmy kurierskie czy telekomunikacyjne. Spreparowane wiadomosci czgsto zawierajg zalacznik z oprogramov
ktorego otworzenie powoduje zainfekowanie komputera, a w konsekwencji — wyludzenie m.in. danych uwier
do kont bankowych czy zaszyfrowanie zawartosci Twojego komputera lub serwera stuzbowego (bywa, ze poja
zadanie okupu w zamian za jego odszyfrowanie).

Dlatego zwracaj baczng uwagg na otrzymywane wiadomosci:

«przeczytaj uwaznie tre$¢ e-maila, przyjrzyj si¢ formie — jesli masz watpliwosci, porownaj ja z innymi e-mailami od
samego nadawcy, :

«zachowaj czujnos¢ w przypadku wiadomosci w jakikolwiek sposob zwigzanych z kwestiami finansowymi,

«przed kliknieciem w link sprawdz, dokad prowadzi — jesli odsyta do formularza, w ktorym trzeba poda¢ wazne dane,
zachowaj ostroznosc¢,

«szczegolnie uwazaj na e-maile, w ktérych nadawca straszy Ci¢ konsekwencjami lub zbyt wiele obiecuje,
-nie otwieraj zatacznikow, ktore budza Twoja watpliwos¢,

.zwracaj uwage na sama tres¢ wiadomosci, jej styl oraz jej poprawnos$¢ jezykowa — btedy moga spowodowaé zapalen
czerwonej lamki, gdyz wiadomosci tworzone przez profesjonalne podmioty sa co do zasady profesjonalnie sform

W razie otrzymania podejrzanej wiadomosci e-mail pami¢taj o bezzwlocznym powiadomieniu dzialu IT
organizacji.




rzegladanie zasobow Internetu

Podczas korzystania z przegladarek internetowych nalezy zwraca¢ uwage na nietypowe rzeczy, ktd
podczas pracy. Najbardziej popularne, nieautoryzowane zmiany moga powodowac: wyswietlajace si
reklamami, zmian¢ wygladu strony, podejrzane linki, reklamy wyswietlajace si¢ na stronach internetd
mozliwosci ich zamknigcia.

W sieci pojawit si¢ serwis umozliwiajacy sprawdzenie, czy dane hasto zostato wykradzione 1 wyciekto d
Internetu. Jesli w tym momencie zapalita Ci si¢ czerwona lampka — stusznie. Wpisanie hasta na tej stronié
oznaczac, ze jesli do tej pory Twoje hasto nie wyciekto, to wlasnie sam spowodowates jego wyciek. ”

Wypowiedzi na portalach i forach

Niedozwolone jest publikowanie na portalach internetowych danych osobowych stanowigcych mformaCJe;
stuzbowa uzyskang podczas pracy, o ile nie lezy to w zakresie obowigzkow pracownika.

Niewskazane jest publikowanie wiadomosci prywatnych (z zastrzezeniem ograniczonego wykorzystania dost
do Internetu do celow prywatnych) na stronach internetowych, na ktorych publicznie widoczny jest adres I
Twojego pracodawcy. |



SERDECZNIE DZIEKUJE ZA UDZIAL

SZKOLENIU.
ZAPRASZAM DO ROZWIAZANIA TESTU

W PYTANIU 4 KILKA ODPOWIEDZI PRAWIDtOWYCH

BARDZO PROSZE W PRZYPADKU JAKICHKOLWIEK PYTAN
O KONTAKT:

iodo@iodo.kutno.pl
Pawet tuczak: Inspektor Ochrony Danych




TEST WIEDZY

PYTANIE 1

Kiedy pracodawca moze monitorowa¢ shuzbowg poczte pracownika?
a) Po ukonczeniu przez pracownika szkolenia z ochrony danych osobowych.
b) Po wczesniejszym poinformowaniu o tym pracownika.
c) Zaraz po podpisaniu umowy.

d) Gdy pracodawca zakupi odpowiednie oprogramowanie.




TEST WIEDZY

PYTANIE 2

Przesylanie dokumentacji shuzbowej na prywatny adres poczty elektronicznej jest:
a) Dopuszczalne za zgoda przetozonego.
b) Calkowicie zabronione.
c) Dopuszczalne — przeciez musze dokonczy¢ prace w domu.

d) Dopuszczalne — dopoki nikt o tym nie wie.




TEST WIEDZY

PYTANIE 3

Wskaz najtrudniejsze hasto do ztamania:
a) qwerty.
b) Bozena0O01.
c) QWE456Pol654.
d) Qaz123.




TEST WIEDZY

PYTANIE 4

Wskaz mozliwe sygnaly ostrzegawcze identyfikujace otrzymang przez Ciebie wiadomos¢ jako
probe wyludzenia informacji:

a) Wiadomos¢ zawiera bledy ortograficzne 1 gramatyczne 1 nie jest zaadresowana wytacznie
do Ciebie.

b) Wiadomos¢ zacheca do szybkiego podjecia dziatania.

c) Wiadomos¢ zawiera prosbe o otwarcie zalacznika 1 instalacje aktualizacji oprogramowania.

d) Wiadomos$¢ zaadresowana jest do Ciebie.




GRATULUJE!!!
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PONIZEJ PODAJE ODPOWIEDZI
ZAPRASZAM DO SAMOOCENY
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CZESC 2
Dokumentacja papierowa

zawierajgca dane osobowe

a praca zdalna-

na podstawie zalecen Urzedu Ochrony
Danych Osobowych




Dokumentacja papierowa zawierajgca dane
osobowe a praca zdalna

Pracodawca w wyjatkowych sytuacjach moze zezwoli¢
pracownikom na korzystanie w pracy zdalnej z dokumentacji
papierowej zawierajacej dane osobowe. Wigze si¢ to jednak

z wiekszym ryzykiem naruszenia bezpieczenstwa danych
osobowych oraz zwiazang z nim koniecznoscig ich
odpowiedniego zabezpieczenia — wyjasnia UODO.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

W obowigzujacym obecnie w Polsce stanie epidemii od pracodawcoéw wymaga sie
zorganizowania pracy w taki sposob, aby ograniczy¢ osobiste kontakty pomiedzy
pracownikami, w szczegolnosci - gdy jest to mozliwe - poprzez polecenie im
wykonywania pracy zdalnej zgodnie z art. 3 ustawy z 20 marca 2020 r.

o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem

1 zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych nimi
sytuacji kryzysowych.

Wobec pojawiajacych sie w zwiazku z tym pytan dotyczacych mozliwosci

wykorzystywania przez pracownikow Swiadczacych prace zdalna dokumentacji
papierowej zawierajace] dane osobowe, UODO przedstawia podstawowe zasady,
ktorymi nalezy sie w takiej sytuaciji kierowac.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

Pracodawcy jako administratorzy danych przetwarzanych przez
pracownikow podczas pracy zdalnej maja obowiazek zapewnié
przestrzeganie zasad przetwarzania danych, w tym zagwarantowac
ich bezpieczenstwo, biorgc pod uwage wieksze ryzyko zwigzane

z takimi dziataniami. Odnosi si¢ to zarOwno do przetwarzania
danych przy wykorzystaniu srodkow komunikacji elektronicznej, jak
1 danych zawartych w dokumentach papierowych.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

Pracownicy podczas pracy zdalnej mogg przetwarza¢ dane osobowe
tylko w celach zwigzanych z wykonywaniem swoich obowigzkow
stuzbowych oraz muszg zapewnic ich bezpieczenstwo,
przestrzegajac wewnetrzne polityki oraz inne procedury przyjete
w tym zakresie przez pracodawce. Na pracownikach spoczywa
rowniez ogdlny obowigzek dbatosci o dobro zaktadu pracy

w zakresie ochrony danych osobowych.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

Pracownicy nie mogg samowolnie wynosic
dokumentacji w postaci papierowej poza

okreslony przez pracodawce obszar przetwarzania
danych!!!!




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

O ile Kodeks pracy wprost reguluje niektore kwestie dotyczace ochrony danych
osobowych w ramach wykonywania telepracy, to zadne przepisy szczegolne nie
okreslaja odrebnych wymogoéw ochrony danych osobowych podczas pracy
zdalnej. Dlatego pracodawca, kierujac do niej pracownika, musi zapewnic
zgodnos¢ z ogdlnymi przepisami RODO dotyczacymi ochrony i bezpieczenstwa
danych osobowych. W tym celu powinien wdrozy¢ odpowiednie procedury oraz
srodki organizacyjne i techniczne tak, aby pracownicy mieli

wystarczajacg $wiadomos¢ 1 narzedzia umozliwiajgce im przestrzeganie
przepisOw o ochronie danych osobowych.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

Pracodawca, decydujac si¢ na umozliwienie pracownikom korzystania podczas
pracy zdalnej z dokumentacji papierowej, musi podja¢ dzialania majace na celu
ograniczenie ryzyka zwigzanego z utratg dostepnosci, integralnosci oraz poufnosci
danych.

Pracodawca musi oceni¢ niezbednos$¢ wykorzystywania dokumentacji papierowe;j
podczas pracy zdalnej, biorgc pod uwage charakter danych, cele dla ktorych sa
przetwarzane oraz dost¢pne srodki.

Nalezy przede wszystkim ocenic¢, czy do wykonania swojej pracy niezbedny jest
dostep do danych osobowych, czy tez jest mozliwe skorzystanie z dokumentéw
zanonimizowanych.



Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

Praca na dokumentach papierowych nie bedzie uzasadniona, jezeli pracodawca:

- wdrozyt elektroniczny obieg dokumentdéw, a pracownik ma bezpieczny dostep
do niezb¢dnych do pracy danych osobowych przy pomocy srodkow
komunikacji elektroniczne;;

- ma mozliwos¢ szybkiego, sprawnego 1 bezpiecznego wdrozenia
elektronicznego obiegu dokumentacji;

« moze udostgpni¢ pracownikowi odpowiednio zabezpieczone (m.in.
zaszyfrowane) elektroniczne kopie niezbednych dokumentow.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

UWAGA!!!!

Jezeli nie jest mozliwe zastosowanie zadnego z ww. rozwigzan,
warto zastanowic¢ si¢ nad praca na kopiach niezbednych
dokumentow. Minimalizuje to ryzyko naruszenia integralnosci
danych oraz utraty ich dostepnosci. Nalezy jednak pamigtac, ze
pracownik musi chroni¢ dane zawarte w takich dokumentach, tak
samo jak w dokumentacji oryginalne;.




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

Pracodawca, decydujac o mozliwosci wykorzystywania przez pracownikow
dokumentacji papierowej podczas pracy zdalnej musi:

« zapewni¢ ewidencjonowanie wydanych pracownikom dokumentéw zawierajacych dane
osobowe;

« zapewni¢, ze udostepnione dokumenty bedg przechowywane przez pracownika przez
okres niezbedny do wykonania okreslonego zadania podczas pracy
zdalnej (ograniczenie przechowywania);

» ograniczy¢ liczbe dokumentéw wynoszonych z siedziby administratora do tego, co
niezbedne w stosunku do celu przetwarzania danych osobowych przez pracownika
w ramach pracy zdalnej;

- zobowigza¢ pracownika do odpowiedniego zabezpieczenia danych osobowych podczas
wynoszenia dokumentacji (np. wynoszenie dokumentoéw w zabezpieczonej aktowce,
przenoszenie dokumentoéw np. w taki sposob, aby byty niewidocznie dla 0sob trzecich);




Dokumentacja papierowa zawierajaca
dane osobowe a praca zdalna

« zobowiaza¢ pracownika do odpowiedniego zabezpieczenia danych
w miejscu  wykonywania pracy zdalnej (np. przechowywanie dokumentéw
w zamykanych na klucz szufladach biurka lub szafach, przestrzeganie zasady czystego
biurka, zabezpieczenie dokumentow przed wgladem nieuprawnionych osob trzecich,
m.in. cztonkow rodziny);

- zapewni¢, ze pracownik bedzie wykorzystywal pozyskane dane osobowe wylacznie
w tym celu, w jakim bytyby wykorzystywane w siedzibie zaktadu pracy;

« okresli¢ procedure zwigzang z niszczeniem dokumentéw (zakaz wyrzucania
dokumentéw do kosza w domu. Jezeli pracownik nie posiada w domu niszczarki,
powinien dokumenty przechowania w bezpieczny sposob, a po zakonczeniu pracy
zdalnej zniszczy¢ je w biurze);

« zapewni¢, ze pracownik bedzie zgtaszal pracodawcy kazdy incydent bezpieczenstwa
zgodnie z procedura postepowania w sprawie naruszen ochrony danych, tak aby
administrator mogt sie¢ wywigza¢ z obowigzku natozonego na mocy art. 33 ust.

1 RODO.




SERDECZNIE DZIEKUJE ZA UDZIAL W SZKOLENIU.

BARDZO PROSZE W PRZYPADKU JAKICHKOLWIEK
PYTAN O KONTAKT:

iodo®@iodo.kutno.pl

Pawet tuczak: Inspektor Ochrony Danych




